Essay der Woche

Aus die Maus

Von Wolf Linder— Eine Volksinitiative will die Einfiihrung des E-Votings verbieten — wegen mangelnder
Sicherheit. Es geht aber um weit mehr: Das Sammeln von Unterschriften fiir Referenden oder Volksinitiativen
in den sozialen Medien wirft Fragen auf, die an die Grundlagen der direkten Demokratie riithren.

-Voting sei ein echter Fortschritt fiir die

Demokratie, wurde vor zwanzig Jahren be-
hauptet: Abstimmen per Mausklick auf dem
Computer, dem Smartphone oder dem Tablet
jederzeit und iiberall erweitere die Moglichkeit
der Stimmabgabe, sei einfach, sicherer und
bringe mehr Leute an die Urne. Inzwischen
haben die Kantone Genf, Basel, St. Gallen und
weitere sorgfiltig geplante Versuche durchge-
fiihrt, bei denen ein Teil der Stimmberechtigten
ihre Stimme elektronisch abgeben konnten. Sie
verliefen ohne gréssere Pannen, und der Bun-
desrat entschied letztes Jahr, es sei nun an der
Zeit, E-Voting definitiv einzufiihren.

Trump-Effekt

Dagegen erwichst heftiger Widerstand. Privat-
leute sammeln Unterschriften fiir eine Volks-
initiative, die das E-Voting verbieten will: Wih-
len und Abstimmen per Internet sei grund-
sitzlich unsicher. Jiingste Ereignisse sprechen
fiir eine solche Einschitzung. Der Einfluss von
Datenklau, Profiling und digitalen Kampagnen
durch Cambridge Analytica, Facebook & Co. auf
die Wahl von US-Prisident Trump macht
Schlagzeilen. IT-Spezialisten unterschiedlichs-
ter Herkunft erheben den Warnfinger, so etwa
Nationalrat Franz Griiter oder Hernani Mar-
ques vom Chaos Computer Club Schweiz.

Grundsitzlich wird bezweifelt, ob ausrei-
chende Cybersicherheit moglich sei. Denn zum
einen erfordert ein elektronisches System weit
hohere und andere Sicherheitsanforderungen
als ein solches fiir kommerzielle Zwecke. Zum
andern kann man sich Hackerangriffe schlicht
nicht erlauben: Falsche Auszihlungen von
Wabhlzetteln in einem einzelnen Wahllokal er-
reichen kaum je ein Ausmass, welches das
Ergebnis verindert. Ganz anders bei elektro-
nischen Wahlplattformen: Sind Hacker erfolg-
reich, konnen sie weit grossere, systematische
Manipulationen anstellen. Vor allem ist das
Aufspiiren von deren Urhebern kaum mog-
lich. Der Super-GAU wire die Wiederholung
einer Abstimmung.

Also: Aus fiir die Maus bei Wahlen und Ab-
stimmungen? Die Fragestellung muss erweitert
werden: Wie verindert die Digitalisierung un-
sere Demokratie? Beim E-Voting scheinen die
Folgen bescheiden. Neben dem Urnengang und
der brieflichen Stimmabgabe kommt einfach
ein dritter Kanal hinzu. Positiv: Er ist wertvoll
fiir Auslandschweizer. Die Beftirchtungen eines
«digital divide», infolgedessen dem E-Biirger
anders stimmen und wihlen, haben sich nach
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Neuer Graben in der Stimmbiirgerschaft.

bisherigen Erfahrungen nicht bewahrheitet.
Hingegen fillt die Nachfrage nach diesem Kanal
nichtiiberwiltigend aus. Dasistleichterklirbar.
Auf derPlattform der Post etwa hat man sich mit
vier Initialisierungs-, Priif- und Bestitigungs-
sowie Finalisierungscodes mit je acht bis zwolf
Zahlen herumzuschlagen, bis man ein elektro-
nisches Ja oder Nein abgeben kann. Da findet
mancher die briefliche Stimmabgabe einfacher.
Auch die Hoffnung auf nachhaltig hohere
Stimmbeteiligung hat sich nicht erfiillt.

Aber die Digitalisierung erfasst weitere Berei-
cheder politischen Meinungsbildung. Parteien
und Politiker/-innen setzen auch bei uns auf
Social Media, und neuerdings werden Referen-
den iiber das Internet lanciert. Letzteres ist ein
Minenfeld fiir die direkte Demokratie, wie Poli-
tologe Uwe Serdiilt in einem seiner jlingsten
Beitrige auf der Online-Plattform «De Facto»
zu bedenken gibt. «E-Collecting» sei hocheffi-
zientund lasse das Unterschriftensammeln von
Hand alt aussehen. Der Kampagnenorganisa-
tion des provokativen Blogs «Geenstijl» in den
Niederlanden etwa gelang es 2016, mit einer
eigenen Open-Source-App in letzter Minute
150000 Unterschriften fiir das Ukraine-Refe-
rendum zu sammeln — was der Hilfte des ver-
langten Quorums von 300000 Unterschriften
entsprach. Das niederlindische Parlament will
darum die notige Unterschriftenzahl erhéhen
oder Referenden gar verbieten. Ahnlich die
Reaktion einiger US-Staaten mit vergleich-
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baren Erfahrungen: Sie verbieten E-Collecting
fiir Referenden, weil sie die bisherigen Fristen
und Verfahren direkter Demokratie aushebeln.

Solche Verinderungen der Spielregeln sind
nicht von vorneherein negativ. Neue Akteure
konnen die Referendumsdemokratie beleben.
Aber es sind nicht bisher ungehorte, schwache
Stimmen, sondern starkbeachtete Internet-
plattformen, auch kommerzielle, die am stirks-
ten mobilisieren konnen. Scoutz4 zum Beispiel,
auf der die Angebote fiir Gebrauchtwagen er-
scheinen, wird tiglich von 50000 Besuchern
angeklickt. E-Collecting fiir ein Referendum
gegen hohere Verkehrsbussen wire fiir sie ein
Kinderspiel, auch fiir auslindische Plattform-
betreiber. Das wire das Ende der bisher starken
Rolle von Parteien und Verbinden in der Re-
ferendumsdemokratie. Und absehbar wire ein
neuer Graben in der Stimmbiirgerschaft: zwi-
schen jenen, die den bequemen Polit-Mausklick
als eine Art Konsumrecht sehen, und jenen, die
Abstimmen nicht nur als Recht, sondern auch
alsverinnerlichte Verantwortung zur Auseinan-
dersetzung mit Argumenten sehen.

Soziale Netzwerke sind erfolgreich in der
Politik. DieInternetkanilesetzen auf Menschen
und Emotionen. Gefiihle entladen sich durch
den schnellen Mausklick — oder sie laden sich
auf. So hilt der amerikanische Prisident mit
Twitter die halbe Welt auf Trab. Solche Digitali-
sierung hat Folgen. Amerikanische Forscher be-
obachteten 500 Republikaner und Demokraten,
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die bereit waren, wihrend eines Monats einem
Twitter-Bot zu folgen, der sie stiindlich mit Bot-
schaften des politischen Gegners versorgte. Die
Erwartung war, dass beide Gruppen toleranter
und kompromissbereiter wiirden, wenn sie sich
tiglich mit den Meinungen der anderen Seite
auseinandersetzten. Es kam anders heraus: Bei-
de Lager fanden sich bestirkt in ihren bisheri-
gen Meinungen; die Polarisierung zwischen
beiden verminderte sich nicht.

Stammesgesellschaften Gleichgesinnter

Das erstaunt wenig, denn es bestitigt die These,
dass E-Kommunikation und ihre Echokam-
mern in den heutigen Formen nicht das leisten,
was wir aus tiglicher Diskussion kennen: das
Zuhoren und die Auseinandersetzung mit
Argumenten jener, die eine andere Meinung
haben. Genau das ist aber die Grundlage der
Meinungsbildung in der Demokratie. Dabei
hat unsere politische Kultur zwei Dinge bitter
notig: das Spiel auf den Ball statt auf Personen
und faire inhaltliche Auseinandersetzung mit
dem politischen Gegner.

Natiirlich ist die Digitalisierung fiir eine «de-
liberative», eine abwigende Demokratie nicht
per se schlecht. Im Gegenteil: Die Plattform
Smartvote etwa hilft Wihlerinnen und Wih-
lern, die politischen Einstellungen von Kandi-
daten abzurufen und auf dem Wahlzettel zu be-
riicksichtigen. Das ist hilfreicher als lachende
Gesichter auf Wahlprospekten, denn es bietet
die Chance, sich Zeit zu lassen fiir inhaltliche
Uberlegungen jenseits persénlicher Sympathie.

Unter dem Strich bietet E-Voting also weder
tiberzeugende Vorteile gegeniiber der briefli-
chen Stimmabgabe noch — nach Aussagen von
IT-Fachleuten — ausreichende Cybersicherheit.
Dieflichendeckende Einfithrung von E-Voting
wire daher beim heutigen Stand der Diskus-
sion verfehlt. Als Politologe beunruhigt mich
das E-Collecting. In Verbindung mit den Social
Media konnte dieses die bisherigen Verfahren
und Fristen fiir Initiativen und Referenden
vollig unterlaufen. Mehr noch: Digitale Stam-
mesgesellschaften Gleichgesinnter, schneller
und effizienter mobilisiert, konnten die Mei-
nungsbildung von Parteien und Verbinden
tiberrollen und so die Agenda der direkten
Demokratie bestimmen.

Konnte ich am nichsten Sonntag dariiber ab-
stimmen, wire meine Meinung Kklar: «E-Voting
brauche ich nicht, E-Collecting will ich nicht.»
Zwar diktieren Technologie und Innovationen
den wirtschaftlichen Fortschritt. Demokrati-
sche Meinungsbildung dagegen verlangt ein
grundsitzlich anderes Denken. Serdiilt formu-
liertes so: «Die Fragestellunglautet nicht mehr:
<Wie kann das Internet die Demokratie unter-
stiitzen?> Sondern: <Welches Internet brauchen
wir, damit Demokratie noch moglich ist?>»

Wolf Linder ist emeritierter Professor
fiir Politikwissenschaften der Universitit Bern.
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Demokratie

Zuckerberg wiirde digital wahlen

Was kiimmern uns Fake News, Wi}gileaks und Facebook?
Die Schweiz ist getrieben von der Uberzeugung, dass Demokratie
digitalisiert werden muss. Das ist leichtfertig. Von René Zeller

ie Schweiz ist das Musterland der De-

mokratie. Um unsere jahrhunderte-
lang gestihlten Erfahrungen mit Abstim-
mungen und Wahlen beneidet uns die
Restwelt. Was Wunder also, dass wir nicht
aufhoren wollen, weiter auf dieser Klaviatur
zu spielen. Die neue Tonart ist digital.

Die Bundeskanzlei treibt das Projekt
«Voteélectronique» seitlumpigen achtzehn
Jahrchen voran. Man stelle sich vor: Um die
Jahrtausendwende mussten wir befiirchten,
die Welt fliege uns im Zeichen des Millen-
niumwechsels um die Ohren. Vor achtzehn
Jahren herrschte noch digitale Eiszeit.

Doch die elektronische Stimmabgabe, um
die es geht, will akribisch vorbereitet sein,
zumal in der Schweiz, dem Musterland der
Griindlichkeit. Auf die Datensicherheit darf
nicht der Schatten eines Schattens fallen.
Der Schutz der Privatsphire muss gewihr-
leistet bleiben. Nicht auszudenken, was ge-
schihe, wenn «Vote-électronique»-Systeme
gehackt wiirden. Die Schweiz wiirde subito
zur demokratischen Bananenrepublik de-
gradiert.

Doch der Bundesrat ist keine digitale
Angsthasentruppe. Vor Wochenfrist hat er,
sekundiert von der projektfiihrenden Bun-
deskanzlei, einem Gesuch des Kantons
Neuenburg stattgegeben, die elektronische
Stimmabgabe bei eidgendssischen Abstim-
mungen fiir weitere zwei Jahre anzubieten.
Das Ganze muss aber in streng geordneten
Bahnen ablaufen. Die Neuenburger miissen
auf das System der Post zuriickgreifen, das
zertifiziert worden ist. Das bedeutet, dass
das System vorldufig bei maximal 50 Pro-
zent der Stimmberechtigten eines Kantons
eingesetzt werden kann.

Wasserdichte Staudammkontrolle
Uber allem steht die Maxime «Sicherheit
vor Tempo». Gut so, habe ich vor einigen
Jahren noch gefunden. Alles hat seine Ord-
nung. Eidgendssische Griindlichkeit, ge-
paart mit biirokratischer Akribie und einer
wasserdichten Staudammkontrolle: Auf
diese Weise sollen nicht nochmals achtzehn
Jahreverstreichen, bis die Abstimmung per
Mausklick zum Arsenal des direktdemo-
kratischen Instrumentariums gehort.
Doch leider miissen wir zugeben: In den
letzten Jahren ist die Schweiz auf der digita-
len Umlaufbahn mehrfach tiberrundet wor-

den.Russland kénnte moglicherweise wich-
tige Wahlen im Ausland manipuliert haben.
Ein findiger Mann namens Snowden hat
vorexerziert, wie Datenseen entleert werden
konnen. Fast tiglich fithren uns neue Daten-
lecks vor Augen, dass nur etwas sicher ist:
Kein Datenpaketlisstsich todsichersichern.

Mark Zuckerberg ist Geschiftsmann.
Seine Social-Media-Plattform Facebook
liefert ihm frei Haus Daten, die er nutzbrin-
gend versilbern kann. Das folgt dem Prinzip
des Gewinnstrebens. Doch Datensicherheit,
Schutz der Privatsphire und die Glaubwiir-
digkeit von Facebook bleiben auf der Stre-
cke. Umgemiinzt auf politische Prozesse,

Mehr Risiken als Chancen: «Vote électronique».

bedeutet das: Wenn sich hier eine Liicke auf-
tut, wird diese friiher oder spiter ausge-
nutzt. Das betroffene politische System wird
unglaubwiirdig, unbrauchbar.

Vor Wochenfrist hat der Bundesrat nicht
nur dem Kanton Neuenburg griines Licht
gegeben fiir Feldversuche mit der elektro-
nischen Stimmabgabe. Er hat dariiber hin-
aus beschlossen, dass «Vote électronique»
vonder Versuchsphasein den ordentlichen
Betrieb tibergefiihrt werden soll.

Mark Zuckerberg wiirde applaudieren.
Das sollte uns aber nicht auf die falsche
Fihrte fiihren. Das elektronische Stimmver-
fahren birgt mehr Risiken als Chancen. Das
Missbrauchspotenzial hat sich aufgrund
des technologischen Fortschritts eher ver-
mehrt. Es geniigt, dass sich der famose Mil-
liarddr Zuckerberg mit seinen Geschifts-
praktiken unglaubwiirdig gemachthat. Die
Schweiz sollte ihm nicht folgen.

Haben Bundesrat und Parlament das
Sensorium fiir ein Moratorium? (@)
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